Términos & Condiciones

Estas Condiciones de uso rigen el modo en que utilizas GO, y en ellas se proporciona
informacion sobre el Servicio de GO, descrito en detalle a continuacion. Cuando creas
una cuenta de GO o usas la plataforma, aceptas estas condiciones.

El Servicio de GO es uno de los servicios de GO-Technologies que te proporciona. Por lo
tanto, estas Condiciones de uso constituyen un acuerdo entre ti y GO-Technologies.

Servicio de GO

Aceptamos proporcionarte el Servicio de GO, que incluye todos los productos, las
funciones, las aplicaciones, los servicios, plataforma de pagos, las tecnologias y el
software de GO que ofrecemos para cumplir el propésito de la plataforma, esto es,
conectarte con los servicios, personas, empresas y las cosas que te importan.

El Servicio se compone de los siguientes aspectos (el “Servicio”):

Ofrecer oportunidades personalizadas para realizar pagos, conectarse, comunicarse,
descubrir y compartir.
Cada persona es distinta, por eso, en nuestro esfuerzo por contribuir a fortalecer tus
relaciones comerciales y de servicios, queremos hacerlo por medio de experiencias
compartidas que de verdad sean de tu interes. Con esta finalidad, creamos una
plataforma de servicios ( e-comerce) cuyo objetivo es simplificarte la vida. Creamos un
servicio que le dara nuevos accesos a una nueva technologia. Parte de este proceso
conlleva destacar cuentas, contenido, funciones y ofertas que podrian interesarte, asi
como ofrecerte formas de experimentar GO en funcién de lo que td y otras personas
hagan tanto dentro como fuera de la plataforma.

Fomentar un entorno positivo, inclusivo y seguro.

Desarrollamos y empleamos herramientas, y ofrecemos recursos a los miembros de
nuestra comunidad para contribuir a que vivan experiencias integradoras y positivas,
incluso cuando creemos que pueden necesitar ayuda. También contamos con equipos y
sistemas cuyo proposito es combatir el abuso y las infracciones de nuestras Condiciones
y politicas, asi como erradicar comportamientos dafiinos y engafiosos. Utilizamos toda la
informacion de que disponemos, incluida la tuya, para proteger nuestra plataforma.
Asimismo, es posible que compartamos informacion sobre usos incorrectos o contenido
dafiino con otras empresas o las autoridades policiales. Obtén mas _informacién en la
Politica de datos

Desarrollar vy utilizar tecnologias que nos ayuden a ofrecer servicios de forma
continua a nuestra comunidad en constante crecimiento.

Para ofrecer nuestro Servicio en condiciones 6ptimas, es fundamental organizar y analizar
la informacion de nuestra creciente comunidad. Gran parte de nuestro Servicio consiste
en crear y usar tecnologias de vanguardia que nos ayuden a personalizar, proteger y
mejorar nuestro Servicio a gran escala, de forma que pueda estar disponible para una
amplia comunidad internacional. Tecnologias como la inteligencia artificial y el aprendizaje
automatico nos permiten aplicar procesos complejos a todos nuestros Servicios. Estas
tecnologias automatizadas también posibilitan que podamos garantizar la funcionalidad e
integridad de dicho Servicio.



Proporcionar experiencias coherentes y fluidas en los distintos Productos de GO
Technologies

GO forma parte de las empresas de GO-Technologies, entre las que se comparten
tecnologias, sistemas, estadisticas e informacién (incluidos datos que poseemos sobre ti;
consulta la Politica de datos para obtener més informacion) a fin de proporcionar
servicios mejores y mas seguros. También proporcionamos formas de interactuar con los
Productos de las empresas de GO-Technologies que utilizas, y disponemos de sistemas
disefiados para ofrecer una experiencia coherente y fluida entre dichos productos.
(sistemas de pagos)

Garantizar_una _infraestructura internacional estable para proporcionar nuestro
Servicio.

A fin de ofrecer un Servicio internacional, debemos almacenar datos en nuestros
sistemas, asi como transferir informacion entre ellos. Para brindarte un mejor servicio de
pagos donde quiera que te encuentres.

Conectarte con marcas, productos y servicios de formas que te resulten relevantes.
Utilizamos datos de GO y de otros Productos de las empresas de GO-Technologies, asi
como de socios externos, para mostrarte anuncios, ofertas y otro contenido patrocinado
gue creemos que te puede interesar. Intentamos que este contenido te resulte tan
relevante como el resto de las experiencias en GO.

Investigar e innovar.

Usamos la informacion de que disponemos para estudiar nuestro Servicio y colaborar con
otras partes en la realizacion de investigaciones que nos permitan mejorar dicho servicio y
contribuir al bienestar de nuestra comunidad.

GO le permite realizar transacciones faciles, seguras y privadas en tiendas, aplicaciones y
en la web. GO esta disefiado teniendo en cuenta su seguridad y privacidad, convirtiéndola
en una forma de pago mas simple y segura que puede utilizar cargando su cuenta en
cualquiera de nuestros lugares autorizados.

GO utiliza funciones de seguridad incorporadas en el hardware y el software de su
dispositivo para ayudarlo a proteger sus transacciones. Ademas, para usar GO, debe
tener una contrasefia establecida en su dispositivo. GO también estad disefiado para
proteger su informacién personal.

Politica de datos

Para proporcionar nuestro Servicio, debemos recopilar y usar tu informacion. En la Politica
de datos se explica cdmo recopilamos, usamos y compartimos informacién en los
Productos GO -Technologies. También se detallan las formas en que puedes controlar tu
informacion, por ejemplo, desde la configuracién de seguridad y privacidad de GO. Debes
aceptar la Politica de datos para usar GO.

Compromisos gque asumes

Nosotros te proporcionamos el Servicio a cambio de que asumas los siguientes
COmMpromisos.

Quién puede usar GO. Queremos que nuestro Servicio sea lo mas inclusivo y abierto
posible, pero también que sea seguro y conforme a la ley. Por este motivo, si quieres
formar parte de la comunidad de GO, es necesario que aceptes algunas restricciones:



Debes tener la edad legal minima permitida en tu pais (12 afios en el caso de Costa
Rica).

No debes tener antecedentes que indiquen que se te ha prohibido utilizar algiin aspecto
de nuestro Servicio en virtud de la legislacion aplicable o usar servicios relacionados con
los pagos si apareces en una lista de personas o empresas con las que el comercio esté
prohibido o restringido ("denied party listing).

Tu cuenta no debe haberse inhabilitado anteriormente a causa de una infraccion de la ley
o de cualquiera de nuestras politicas.

No puedes haber sido condenado por delitos economicos o de otra indole que prohiban la
utilizacion de nuestros servicios.

Restricciones en cuanto al uso de GO. Todos debemos poner de nuestra parte para que
la comunidad cuente con un Servicio abierto y seguro.

No te hagas pasar por otra persona ni nos proporciones informacién incorrecta. debes
facilitarnos informacién precisa y actualizada (incluida la informacion de registro).
Asimismo, no puedes hacerte pasar por otra persona ni crear una cuenta en nombre de
alguien mas (a menos que cuentes con Su permiso expreso).

No realices actividades ilegales, engafiosas o fraudulentas, ni con fines ilegales o no
autorizados.

No puedes infringir estas Condiciones ni nuestras politicas (ni ayudar o animar a otras
personas a hacerlo), especialmente las Normas comunitarias de GO, la Politica de la
plataforma de GO y las normas de contenido GO. Puedes obtener informacion sobre
cémo denunciar comportamientos o contenido inapropiados en nuestro servicio de ayuda.

No realices ninguna accion que interfiera con el Servicio o impida que funcione como esta
previsto.

No intentes recopilar informacién o acceder a ella, ni crear cuentas valiéndote de medios
no autorizados.
Esto incluye crear cuentas o recopilar informacion de un modo automatizado.

No intentes comprar, vender o transferir ninguna parte de tu cuenta (incluido el nombre de
usuario) ni solicitar, recopilar o usar credenciales de inicio de sesién o insignias de otros
usuarios.

No publiques contenido privado o confidencial de ninguna persona, ni lleves a cabo
ninguna actividad que infrinja los derechos de otra persona, incluidos sus derechos de
propiedad intelectual o industrial.

No utilices un nombre de dominio o URL en tu nombre de usuario Sin nuestro
consentimiento previo por escrito.

En caso de que GO lo requiera es necesario presentar documentacién que sustente tu
actividad econémica y validacion de identidad.

Permisos gue nos concedes.

Como parte de nuestro acuerdo, también nos concedes los permisos necesarios para
proporcionarte el Servicio.



No reclamamos la propiedad de tu contenido, sino que nos concedes una licencia para
usarlo.

Tus derechos sobre el contenido no cambiaran. No reclamamos la propiedad del
contenido que publicas en el Servicio o0 a través de este. De conformidad con el presente
acuerdo nos concedes una licencia mundial, no exclusiva, transferible, sublicenciable y
exenta de pagos por derechos de autor para alojar, distribuir, modificar, mantener,
reproducir, mostrar o comunicar publicamente y traducir tu contenido, asi como para crear
contenido derivado (de conformidad con tu configuracién de privacidad y de la aplicacion).
Puedes eliminar el contenido o tu cuenta en cualquier momento para dar por finalizada
esta licencia.

Aceptas que podemos descargar e instalar actualizaciones del Servicio en tu dispositivo.

Aceptas que Go esta en la posibilidad de validar cualquier informacion que sea necesaria
con relacién a tu actividad econdmica e identidad fisica.

Derechos adicionales gue nos reservamos

Si seleccionas un nombre de usuario o identificador similar para tu cuenta, nos
reservamos el derecho a cambiarlo si lo consideramos necesario o conveniente (por
ejemplo, si infringe los derechos de propiedad intelectual o industrial de otra persona o
sirve para hacerte pasar por otro usuario).

Nos reservamos todos los derechos respecto del contenido protegido por derechos de
propiedad intelectual o industrial (de nuestra pertenencia) que ponemos a disposicién en
nuestro Servicio (como imagenes, disefios, videos o sonido que ofrecemos) y que tu
afades al contenido que creas o compartes. Tu conservaras los derechos de propiedad
intelectual o industrial relativos a tu contenido.

Solo puedes usar nuestro contenido sujeto a propiedad intelectual o industrial, o nuestras
marcas comerciales o similares seglin lo establecido en nuestras normas de uso de
marcas, o0 bien con nuestro consentimiento por escrito.

Solicitar cualquier informacién adicional que corresponda segun las leyes vigentes, sobre
todo en lo que se refiere a la Politica Conozca a su Cliente.

Eliminacidon de contenido, e inhabilitacién o cancelacién de la cuenta

Podemos negarnos a proporcionarte la totalidad o una parte del Servicio, asi como dejar
de proporcionartelo (incluidas la cancelacion y la inhabilitacion de tu cuenta), de forma
inmediata para proteger nuestra comunidad o0 nuestros servicios; si supones para
Nnosotros un riesgo o una exposicion legal, incumples estas Condiciones de uso o nuestras
politicas (incluidas nuestras normas comunitarias) o infringes de forma reiterada los
derechos de propiedad intelectual de otras personas; o si la ley asi lo exige o nos lo
permite. Segun corresponda, te notificaremos si tomamos medidas para inhabilitar o
cancelar tu cuenta. Si consideras que tu cuenta se ha cancelado por error, o quieres
inhabilitarla o eliminarla de forma definitiva, consulta nuestro servicio de ayuda.

Es posible que el contenido que elimines se conserve durante un tiempo limitado de
acuerdo con la ley vigente relacionada con este tipo de negocios en copias de seguridad.
Este parrafo y la seccion “Nuestro acuerdo y qué ocurre si no aceptamos alguna
disposiciéon”, que figura a continuacion, seguiran en vigor una vez eliminada o cancelada
tu cuenta.



Nuestro acuerdo y qué ocurre si se produce unadisputa

Nuestro acuerdo.

En caso de que utilices nuestras API, deberads cumplir nuestra Politica de la plataforma.
Para poder hacer uso de determinadas funciones o servicios relacionados es necesaria la
aceptacién de condiciones adicionales, que se pondran a tu disposicion y entraran a
formar parte de nuestro acuerdo. Por ejemplo, si utilizas funciones de pago, se te pedira
gque aceptes las Condiciones de pago de la comunidad. Si alguna de esas condiciones
entra en conflicto con este acuerdo, prevaleceran dichas condiciones.

Si cualquier parte de este acuerdo fuese invalida, la parte restante seguird siendo
aplicable.

Cualquier enmienda o renuncia a nuestro acuerdo debera hacerse por escrito y contar con
nuestra firma. Si no hiciésemos cumplir alguna parte de este acuerdo, no se considerara
una renuncia por nuestra parte.

Nos reservamos todos los derechos que no te hayamos concedido de forma
expresa.

Quién es titular de los derechos en virtud de este acuerdo?

Este acuerdo no asigna derechos a terceros.

No puedes transferir ninguno de tus derechos u obligaciones en virtud de este acuerdo sin
nuestro consentimiento.

Nuestros derechos y obligaciones pueden asignarse a otras partes, por ejemplo, en caso
de producirse un cambio de titularidad (es decir, si se efectda una fusion, adquisicion o
venta de activos) o si la ley asi lo exige.

Quién asume la responsabilidad si ocurre algo.

Nuestro Servicio se proporciona “tal cual”’, y no podemos garantizar que sera seguro y
funcionara correctamente en todo momento. EN LA MEDIDA EN QUE LA LEY LO
PERMITA, NOS EXIMIMOS DE TODA RESPONSABILIDAD, YA SEA EXPLICITA O
IMPLICITA, INCLUIDAS LAS RESPONSABILIDADES IMPLICITAS DE
COMERCIALIZACION, ADECUACION A UN USO CONCRETO, TITULO Y NO
INFRACCION.

Asimismo, no tenemos control sobre lo que las personas hacen o dicen, por lo que no
somos responsables de sus comportamientos o acciones (ya sea dentro o fuera de
internet) o su contenido (incluido aquel que pueda resultar ilegal o cuestionable), asi como
tampoco somos responsables de los tuyos. Del mismo modo, no asumimos
responsabilidad alguna por los servicios y las funciones que otras personas o empresas
ofrecen, incluso si accedes a ellos a través de nuestro Servicio.

Nuestra obligacién en cuanto a lo que ocurra en el Servicio (“responsabilidad”) sera tan
limitada como la ley lo permita. De producirse un problema con nuestro Servicio, nos es
imposible determinar cuéles podrian ser todas las posibles consecuencias. Aceptas que
no somos responsables ante ti por la pérdida de ganancias, ingresos, informacion o datos,
asi como por dafios consecuentes, especiales, indirectos, ejemplares, punitivos o
incidentales derivados de estas Condiciones, o en relacion con ellas, incluso si somos



conscientes de que pueden producirse. Entre estos casos se incluye la eliminacion de tu
contenido, informacioén o cuenta.

Como resolveremos las disputas.

Si eres consumidor, las leyes del pais donde resides se aplicaran a cualquier reclamacion,
causa o conflicto (“reclamacién”) que inicies contra nosotros y que surja como
consecuencia de estas Condiciones, o en relacién con ellas. Asimismo, puedes resolver la
reclamacion en cualquier tribunal competente del pais que tenga jurisdiccion. Asimismo,
aceptas someterte a la jurisdiccion personal de cualquiera de estos tribunales con el
propésito de litigar cualquier reclamacion, y aceptas que estas Condiciones, asi como
cualquier reclamacion, se rigen por las leyes del Tribunal donde se tramite la reclamacion.

Material no solicitado.

Los comentarios y las sugerencias son siempre bienvenidos. No obstante, podemos
usarlos sin restriccion alguna ni obligacion de compensarte por ellos. Tampoco tenemos el
deber de considerarlos confidenciales.

Actualizacidn de estas Condiciones

Es posible que modifiguemos nuestro Servicio y nuestras politicas y, en consecuencia,
gue debamos actualizar estas Condiciones para que reflejen dichos Servicios y dichas
politicas con precision. A menos que la ley disponga lo contrario, te enviaremos una
notificacion (por ejemplo, mediante nuestro Servicio) antes de modificar estas
Condiciones, de modo que puedas consultar los cambios antes de que entren en vigor. El
uso del Servicio después de esta fecha supondra la aceptacion de las modificaciones
efectuadas. Si no quieres aceptar estas disposiciones o las Condiciones actualizadas,
puedes eliminar tu cuenta.

TERMINOS Y CONDICIONES MG

El servicio de transferencia de dinero de MoneyGram® (el “Servicio”) es proporcionado
por MoneyGram Payment Systems, Inc. (“MoneyGram”) a través de una red de agentes
(“Agentes”). Los términos definidos en el frente de este formulario y en el recibo impreso
forman parte de este Acuerdo.

Informacién de Envio.

Se aplicardn los montos maximos permitidos por una sola transferencia de dinero
MoneyGram® (“Transferencia”) y los totales de las transferencias diarias. Cuando la ley lo
exija, las Transferencias se informaran a las autoridades gubernamentales
correspondientes. Segun el Servicio seleccionado, usted puede enviar dinero a una
persona designada en el recibo (“Destinatario”): en efectivo a una agencia de MoneyGram
(“efectivo”); o al banco del Destinatario o a otra cuenta (“Caja a Cuenta”). Consulte el
acuerdo con el banco del Destinatario o del proveedor de servicios para conocer los
términos adicionales vigentes para transferencias de Caja a Cuenta. Ni el Remitente ni el
Destinatario tendran un “depdsito” con MoneyGram en ningun momento durante la
Transferencia. Usted garantiza que toda la informacion que proporciona a MoneyGram es
y sera exacta y completa. Es su responsabilidad verificar todos los detalles que figuran en
el recibo.



Informacion de Cobro.

Las Transferencias se acreditaran a la cuenta del banco elegible del Destinatario o a otra
cuenta (“Cuenta”) o se pagaran en efectivo, mediante orden de pago, mediante cheque o
una combinacion de estos. Una Transferencia se considera realizada y dejaremos de
tener responsabilidad ante usted, excepto segun lo establecido a continuacién, cuando: se
paga; se envia una notificacion de su pago al banco o al proveedor de servicios titular de
la Cuenta 0 a la persona designada por este. En caso de que haya seleccionado un
Servicio de entrega demorada, estara disponible una Transferencia de Caja a Caja para
cobrar durante las horas habituales de atencién de la agencia seleccionada por el
Destinatario en el Pais Receptor o el estado de los EE. UU. o la provincia de Canada
indicada en el recibo o el area limitrofe determinada por nosotros. Los tiempos de entrega
de Caja a Cuenta dependen del banco del Destinatario, del proveedor de servicios o de la
persona designada por estos. Los servicios pueden demorarse, restringirse o dejar de
estar disponibles segun: el servicio seleccionado; los horarios de atencién del Agente; el
monto de la Transferencia; la disponibilidad de divisas; las cuestiones normativas; los
requisitos de identificacion, los horarios y las normas de los bancos participantes respecto
de la disponibilidad de los fondos. Por otra parte, no afirmamos que la Transferencia vaya
a ser entregada ni aceptada, ni cuando tendré lugar. No proporcionamos rastreos del
estado de una Transferencia a una Cuenta. Comuniquese con nosotros de inmediato para
obtener el reembolso de la diferencia si el monto recibido es inferior al Monto que debia
recibir segun lo indicado en su recibo.

Transferencias Vencidas.

Si nos solicita que llevemos a cabo una transferencia para ser retirada en efectivo y el
monto de la transferencia no se cobr6 en 90 dias, trataremos la transferencia como que
ya no puede ejecutarse (“Transferencia vencida”). No tendremos obligacién, después de
ese plazo de 90 dias, de ejecutar una Transferencia vencida. Si ocurre una Transferencia
vencida, tendra derecho a un reembolso del monto de la Transferencia vencida. Si obtiene
conocimiento de que un monto transferido no se cobrd, comuniquese con nosotros para
solicitar su reembolso.

Identificacion y pago de transferencias de dinero.

Para recibir el dinero y completar una operacion, la siguiente informacion siempre debera
ser proporcionada a nuestros agentes: (i) Documento de Identificacion Valido; (ii) Nombre
del Beneficiario; (iii) Nombre del Remitente; (iv) Monto de la Operacion and (v) Numero
Referencia, de 8 digitos. Los requerimientos de identificacion varian de pais a pais. Usted
no debera compartir la informacién referida con ninguna persona ademas del beneficiario
indicado. Para los casos de operaciones de depdsito en cuentas, el dinero sera enviado a
la cuenta por usted indicada. Para mayor informacion consulte a nuestro agente o a
nuestro servicio de atencién al consumidor.

Comisiones.

Solo cobraremos la Comision del Consumidor que figura en su recibo. Si el destino de su
Transferencia es una Cuenta, el banco intermediario o receptor puede imponer otras
comisiones mediante un cargo directo o entregandole menos dinero que el “Monto que
debe Recibir” que figura en su recibo.



Cambio de Divisas.

Consulte con un Agente o comuniguese con nosotros para obtener informacién sobre las
divisas disponibles en el Pais Receptor o en una Agencia especifica y el tipo de cambio
vigente para su Transferencia. Es posible que la divisa que seleccione no esté disponible
en todas o en ninguna de las agencias del Pais Receptor. Ademas de la Comision al
Consumidor vigente para su Transferencia, puede aplicarse un tipo de cambio de divisas
establecido por nosotros nuestros Agentes. MoneyGram o nuestros Agentes retendran
cualquier diferencia entre el tipo de cambio que se le informé a usted y el tipo de cambio
recibido por nosotros o nuestros Agentes. El “Monto que debe Recibir” especificado en su
recibo es vdlido para Transferencias al Pais Receptor SALVO QUE: (1) hayan
transcurrido 45 dias desde el envio de la Transferencia; o (2) la Transferencia esté
indicada en ddlares estadounidenses y los Agentes de MoneyGram en el pais Receptor
paguen en una divisa distinta del délar estadounidense. En tal caso, el “Monto que se
debe Enviar” puede convertirse a la divisa local utilizan-do el tipo de cambio establecido
por MoneyGram o sus Agentes en el momento en que los fondos se abonan al
Destinatario. Si el tipo de cambio se determina en el momento en que los fondos se
abonan al Destinatario, el tipo de cambio puede verse afectado por condiciones politicas,
econdmicas o de otra indole del Pais Receptor y es posible que los Agentes de un pais no
tengan vigente un tipo de cambio de divisas uniforme, lo cual ocasionara la variacion del
tipo de cambio segun la agencia seleccionada por el Destinatario. El tipo de cambio
también se determinara en el momento en que los fondos se abonen al Destinatario y el
Agente puede cobrar una comisiéon de cambio si: el destinatario solicita que el pago se
realice en una divisa distinta de la divisa en la que el Agente normalmente paga o distinta
de la divisa que se especificd en su recibo o si la Transferencia se realiza a una Cuenta
gue no esté en la divisa de recepcion especificada en su recibo. Cualquier cambio de este
tipo constituye una transaccion separada entre el Destinatario y el Agente y no forma
parte de la Transferencia de MoneyGram.

Informacion de Reembolso.

No habr4 derecho a reembolso si la Transferencia ya ha sido realizada cuando
procesamos su solicitud. No habra derecho a reembolso por Transferencias a una Cuenta
a menos que MoneyGram reciba notificacién del rechazo de la Transferencia. De lo
contrario, puede solicitar el reembolso y la cancelacion de la Transferencia visitando una
agencia o comunicandose con MoneyGram. Generalmente no se reembolsan las
comisiones de los consumidores. Todas las solicitudes de reembolso estan sujetas a la
revision y discrecién de MoneyGram y, por lo general, se procesan dentro de los treinta
(30) dias de recibir la solicitud valida por escrito, a no ser que por ley se requiera su
procesamiento en un periodo mas corto. Usted podré recibir el regreso de fondos en una
moneda distinta a la moneda original del envio. En dicho caso, la conversion de moneda
sera hecha utilizan-do la tasa de cambio aplicable en el dia del regreso de los fondos.

RESPONSABILIDAD CIVIL.

SALVO QUE LA LEY VIGENTE LO PROHIBA, SU UNICO Y MAXIMO RECURSO EN
CONTRA DE MONEYGRAM ES EL REEMBOLSO DEL MONTO DE LA
TRANSFERENCIA MAS LA COMISION DEL CONSUMIDOR. NO EXISTE NINGUN
OTRO RECURSO DISPONIBLE, ENTRE OTROS, RECURSOS POR DANOS
INCIDENTALES, INDIRECTOS, ESPECIALES O SOBREVINIENTES. ESTAS
LIMITACIONES SE APLICAN INDEPENDIENTEMENTE DE QUE SU RECLAMO SURJA
DEBIDO A NEGLI-GENCIA, OTRO TIPO DE FALLA, ERROR, OMISION O
INCUMPLIMIENTO DE MONEYGRAM O SUS AGENTES. NO ACEPTAMOS



RESPONSABILIDAD ALGUNA POR LOS ACTOS U OMISIONES DEL BANCO DEL
DESTINA-TARIO, EL PROVEEDOR DE SERVICIOS O LAS PERSONAS DESIGNADAS
POR ESTOS.

ARBITRAJE.

A MENOS QUE LA LEY VIGENTE ESPECIFIQUE LO CON-TRARIO, CUALQUIER
CONTROVERSIA O RECLAMO QUE SURJA DE LA TRANSFERENCIA O EN
RELACION CON ELLA, O DE ESTE CONTRATO O SU INCUMPLIMIENTO, INCLUIDOS
LOS RECLAMOS DEL CONSUMIDOR LEGALES, SERAN RESUELTOS MEDIANTE
ARBITRAJE CONDUCIDO POR LA ASOCIACION ESTADOUNIDENSE DE ARBITRAJE
EN CUMPLIMIENTO DE LAS REGLAS DE ARBITRAJE COMERCIAL. PUEDE
DICTARSE SENTEN-CIA SOBRE EL LAUDO DEL ARBITRAJE EN CUALQUIER
TRIBUNAL COM-PETENTE. TODO ARBITRAJE SE INICIARA Y CELEBRARA EN LA
OFICINA DE LA AAA MAS CERCANA AL SITIO DONDE SE INICIO LA TRANSFEREN-
CIA. CADA PARTE ASUMIRA SUS PROPIOS COSTOS Y HONORARIOS POR LA
CONTRATACION DE ESPECIALISTAS Y ABOGADOS Y NINGUNA DE LAS PARTES
TENDRA DERECHO A PARTICIPAR COMO MIEMBRO DE NIN-GUNA CLASE DE
DEMANDANTES. ESTE RECURSO DE ARBITRAJE EXCLU-SIVO NO PROCEDERA A
MENOS QUE SE INICIE DENTRO DEL ANO SIGUIENTE A PARTIR DE LA FECHA EN
QUE SURGE LA CONTROVERSIA O EL RECLAMO.

General.

Los servicios se ofrecen a personas mayores de 18 afios, no pueden utilizarse con fines
de garantia o apuestas y solo pueden emplearse con fines legales. Este Acuerdo se rige
por las leyes de Minnesota independientemente de las normas relativas a conflictos de ley
y no puede modificarse en forma verbal. MoneyGram puede negarse a prestar Servicios a
cualquier persona. En caso de conflicto, prevaleceran los términos y condiciones
redactados en inglés.

Referencia Términos y Condiciones y Politicas de Datos

https://corporate.moneygram.com/terms

http://global.moneygram.com/privacypolicies



https://corporate.moneygram.com/terms
http://global.moneygram.com/privacypolicies

Colocacion de la plataforma:
Por medio de alianzas comerciales con:
- Cadenas de comercios
- Alianzas comerciales
- Cuentas corporativas
- Atencion de comercios independientes

La habilitacion de agentes autorizados o aliados comerciales se realiza de forma masiva,
alcanzando convenios que nos permitan una penetracion mas eficiente del mercado.

Se habilitaran canales de atencién para comercios independientes que deseen habilitar la
plataforma.

SEGURIDAD APP GO
Verificacion
La aplicacién cuenta con 6 métodos de seguridad a nivel de verificacion, registro y
validacion, los cuales son:
a) Registro de datos congruentes con la identificacion solicitada al crear la cuenta.

b) Sistema de tracking IMEI, registro del dispositivo asociado a la cuenta cliente. El
mismo no podra tener mas de un dispositivo sin ayuda de Soporte.

c) Mac Adress Registro Unico con usuario: se trata de un identificador unico que es
asignado por el fabricante a cada equipo de hardware de red, el cual se asocia al
perfil de cada cliente, para cambios de equipos o validacibn de un nuevo
dispositivo requerira ayuda de Soporte.

d) Verificacion via correo registrado, el correo se asocia a cada usuario y no podra
tener mas de un usuario registrado sin ayuda de Soporte, aplican términos y
politicas de tiempo.

e) SMS certificacion ACAPI, identificacion de lectura mediante mensaje de texto.
f) Uso de Captcha (evita bots).
Infraestructura

Para garantizar un entorno seguro, hemos implementado una serie de medidas a nivel de
hardware, red, firewall, encriptacion y servicios de infraestructura en AWS. A continuacion,
se detallan algunas de nuestras principales consideraciones de seguridad:

1. Comunicacion segura entre la aplicaciéon movil y el API:

v' Utiliza HTTPS para cifrar la comunicacion entre la aplicacion movil y el API
mediante el protocolo TLS/SSL y certificados de seguridad.

2. Autenticacion y autorizacion:



v/ Esta implementado un sistema de autenticacion sélido para garantizar que solo los
usuarios autorizados puedan acceder a la aplicaciéon moévil y al API Unicamente a
sus datos correspondientes.

v/ Se utiliza estandares de autenticacion OAuth 2.0, para permitir que los usuarios
autoricen el acceso a sus datos y recursos.

v' Esta implementado en el sistema la gestion de tokens de acceso para controlar la
autorizacion y los permisos de los usuarios.

v' Ademas se puede activar la validacion en 2 pasos, la cual consiste en el envio de
codigos de verificacion al autenticar el usuario.

3. Encriptacién de datos sensibles:

v Utiliza algoritmos de encriptacién sélidos, como AES-512, para proteger los datos
sensibles almacenados en la aplicacion movil y en el API, y los keys de encripcién
estan almacenados es sistemas externos (AWS Secrets).

v Almacenamiento en la aplicacion movil: No se guardan datos sencibles en la
aplicacion movil, se usa unicamente como medio para consumir los APIs del
sistema.

v' Almacenamiento en el API: Encripta los datos sensibles antes de almacenarlos en
la base de datos del API utilizando técnicas criptograficas adecuadas.

4. Gestion de claves:

v/ Se usan practicas seguras para la generaciéon, almacenamiento y gestion de
claves de encriptacion utilizadas en la aplicacion movil y en el API.

v' Se protegen las claves de encriptacion en el servidor del APl mediante medidas de
seguridad, como almacenarlas en variables de entorno protegidas o utilizar
soluciones de gestion de claves (AWS Secrets).

5. Proteccion contra ataques:

v/ Esta implementado medidas de proteccion contra ataques comunes, como la
inyeccion de codigo SQL, la falsificacién de solicitudes entre sitios (CSRF) y la
inyeccion de cédigo malicioso (XSS).

v/ Se realiza validacines y saneamiento de datos en el API para prevenir ataques de
inyeccion y asegurarte de que los datos recibidos sean seguros antes de
procesarlos.

v AWS cuenta con multiples herramientas que ayudan a monitorear y proteger el
acceso a la infraestructura.

6. Auditoria y monitoreo:

v' Contamos con mecanismos de registro y monitoreo para registrar y analizar
actividades sospechosas en la aplicacion moévil y en el API.



v

Realizamos seguimiento de los registros de monitoreos para detectar y responder
rapidamente a cualquier actividad anémala o intento de acceso no autorizado.

7. Servicios de infraestructura en AWS:

v

Mantenemos nuestra infraestructura en la nube utilizando los servicios de Amazon
Web Services (AWS), que ofrecen altos estandares de seguridad y cumplimiento.

Configuramos adecuadamente los servicios de AWS para garantizar la
confidencialidad, integridad y disponibilidad de los datos.
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